Zatacznik nr 1 do Zarzadzenia Rektora nr 1/03/2023
z dnia 1 marca 2023 r.

KOMUNIKAT REKTORA POWISLANSKIEJ SZKOLY WYZSZEJ

z dnia 1 marca 2023 r.

Szanowni Panstwo,

uprzejmie informujg, iz wykonujac postanowienia Zarzadzenia Prezesa Rady Ministrow nr
19 z dnia 24 lutego 2023 roku w sprawie wprowadzenia drugiego stopnia alarmowego
(2. stopien BRAVO) na catym terytorium Rzeczypospolite] Polskiej oraz Zarzadzenia
Prezesa Rady Ministrow nr 18 z dnia 24 lutego 2023 roku w sprawie wprowadzenia
trzeciego stopnia alarmowego CRP (3. stopien CHARLIE-CRP) na catym terytorium
Rzeczypospolitej Polskiej, obowigzujacego od dnia 1 marca 2023 r. od godz. 00.00 do dnia
31 maja 2023 r. do godz. 23.59, nalezy postgpi¢ jak ponizej.

W zwiazku z:

Ogloszeniem trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP)
wskazuje si¢ w szczegolnosci na konieczno$¢ wykonania wszystkich zadan wymienionych
dla pierwszego stopnia alarmowego (ALFA-CRP) oraz drugiego stopnia alarmowego
(BRAVO-CRP), oraz jak ponizej:

1. zapewnienia  dostgpnosci w  trybie alarmowym  personelu  odpowiedzialnego
za bezpieczenstwo systemow;

2. wprowadzenia catodobowych dyzurow administratoréw  systemow  kluczowych
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych;

3. przegladu zapasow materialowych i sprzetu, w tym dostgpnosci srodkow i materiatow
medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia
zdarzenia o charakterze terrorystycznym.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP
oraz kontynuowac lubsprawdzi¢ wykonanietych zadan.



Oznacza to koniecznos$é:

1) wprowadzi¢ dyzury catlodobowe dla 0sob funkcyjnych odpowiedzialnych za uruchomienie
procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;

2) prowadzi¢, w uzasadnionych przypadkach, szczegdélowe kontrole o0sob wchodzacych
na teren uczelni, z jednoczesnym ograniczeniem oséb w obrebie instytucji do niezbednego
minimum;

3) zakaza¢ parkowania pojazdow przy wejsciu do budynku Uczelni;

4) ograniczy¢ do minimum ilo$¢ miejsc ogdlnodostgpnych w obiektach administracyjnych
przez uczelni¢ oraz w jej rejonie;

5) wzmocni¢ czestotliwo$¢ patrolowania obiektu Uczelni;

6) zapewni¢ ochrone srodkow transportu stuzbowego poza terenem uczelni, sprawdzaé pojazd

przed zajgciem w ni miejsca i uruchomieniem silnika.

Ogtoszenie  pierwszego  stopnia __ alarmowego CRP___ (stopiern  ALFA-CRP)  wskazuje

w szczegolnosci na koniecznos¢:

1. zapewnienia dostgpnosci w  trybie alarmowym  personelu  odpowiedzialnego
za bezpieczenstwo systemow;

2. wprowadzenia catodobowych dyzuré6w administratorow systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych;

3. przegladu zapasow materiatlowych i sprzetu, w tym dostepnosci srodkow i materialow
medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia
zdarzenia o charakterze terrorystycznym.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy wykona¢ zadania
wymienione dla pierwszego stopniaalarmowego CRP oraz kontynuowac¢ lub sprawdzi¢ wykonanie
tych zadan.

Oznacza to koniecznos$é:

1) prowadzenia wzmozonej kontroli duzych skupisk ludnosci, ktére potencjalnie mogg stac si¢
celem zdarzenia o charakterze terrorystycznym, w tym imprez masowych i zgromadzen
publicznych;



2) prowadzenia, w ramach realizacji zadan administratorow obiektow, wzmozonej kontrole
obiektow uzytecznosci publicznej oraz innych obiektow, ktore potencjalnie moga staé si¢
celem zdarzenia o charakterze terrorystycznym;

3) zalecenia podlegtemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdow na terenie instytucji publicznych lub innych waznych
obiektow, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej
dziatalnoSci;

4) poinformowania podlegty personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0sob zachowujacych sie W sposob wzbudzajacy podejrzenia;

5) zapewnienia dostgpnosci W trybie alarmowym czionkéw personelu niezbednych
do wzmocnienia ochrony obiektow;

6) przeprowadzeniakontrolipojazdéw wjezdzajacychorazosébwchodzacychnaterenobiektow;

7) sprawdzania, na zewnatrz i od wewnatrz, budynkéw bedacych w statym uzyciu w zakresie
podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow;

8)sprawdzenia dziatania $rodkow tacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

9) dokonania, w ramach realizacji zadan administratoréw obiektow, sprawdzenia dziatania
instalacji alarmowych, przepustowosci drog ewakuacji oraz funkcjonowania systemow
rejestracji obrazu;

10) dokonania przegladu wszystkich procedur, rozkazow oraz zadah zwigzanych
z wprowadzeniem wyzszych stopnialarmowych;

11) prowadzenia akcj¢ informacyjno-instruktazowg dla  spoleczenstwa  dotyczacej
potencjalnego zagrozenia, jego skutkoéw i Sposobu postgpowania.

Wprowadza sie w szczegdlnosci do wykonania nastepujace zadania:

1) wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organow
administracji publicznej lub systemow teleinformatycznych wchodzacych w  sktad
infrastruktury krytycznej, zwanych dalej "systemami", w szczegolnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub komorek odpowiedzialnych
za system reagowania zgodnie z wlasciwos$cia, oraz:

a) monitorowanie i weryfikacje, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,



2)

b) kontrole dostepnosci ustugelektronicznych,
C) zmiang, W razie koniecznos$ci, W dostepie do systemow.

informowanie personelu instytucji o koniecznosci zachowania zwigkszonej czujno$ci
wstosunku do stanéw odbiegajacych od normy, w szczegolnosci personelu odpowiedzialnego
za bezpieczenstwo systemow;

3) kontrole kanatéw tgcznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,

podmiotami biorgcymi udziat w reagowaniu kryzysowym, weryfikacje ustanowionych
punktow kontaktowych z zespotami reagowania na incydenty bezpieczenstwa
teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji oraz ministrem
wilasciwym do spraw informatyzacji;

4) realizacj¢ przegladu stosownych procedur oraz zadan zwiazanych z wprowadzeniem stopni

alarmowych CRP, w szczegdlnosci nalezy dokona¢ weryfikacji posiadanej kopii zapasowej
systemoéw w stosunku do systeméw teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania organizacji, oraz
zweryfikowac czas wymagany na przywrocenie poprawnos$ci funkcjonowania systemu;

5) kontrole aktualnego stanu bezpieczenstwa systemoéw |1 oceni¢ wplyw zagrozenia

nabezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

6) wprowadzi¢ biezaca komunikacje / informacj¢ dotyczaca efektow przeprowadzanych dziatan

zespolow reagowania na incydenty bezpieczenstwa teleinformatycznego wtasciwe dlarodzaju
dziatania organizacji oraz wspotdziatajace centra zarzadzania kryzysowego, a takze ministra
wilasciwego do spraw informatyzacji.

Ogloszenie drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) wskazuje

W szczegolnosci na koniecznosé:

1.

zapewnienia  dostgpnosci w  trybie alarmowym  personelu  odpowiedzialnego
za bezpieczenstwo systemow;

wprowadzenia catodobowych dyzuréw administratoréw  systeméw  kluczowych
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych;

przegladu zapaso6w materialowych 1 sprzetu, w tym dostepnosci srodkow i materiatow
medycznych, z uwzglgdnieniem mozliwosci wykorzystania w przypadku wystapienia
zdarzenia o charakterze terrorystycznym.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykona¢
zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzié¢
wykonanie tych zadan.



Oznacza to koniecznos¢:

1) prowadzenia wzmozonej kontroli duzych skupisk ludnosci, ktore potencjalnie mogg stac si¢
celem zdarzenia o charakterze terrorystycznym, w tym imprez masowych i zgromadzen
publicznych;

2) prowadzenia, w ramach realizacji zadan administratoréw obiektow, wzmozonej kontrole
obiektow uzyteczno$ci publicznej oraz innych obiektow, ktdre potencjalnie mogg stac si¢
celem zdarzenia o charakterze terrorystycznym;

3) zalecenia podleglemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdoéw na terenie instytucji publicznych lub innych waznych
obiektow, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowe;j
dziatalno$ci;

4) poinformowania podlegly personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0s6b zachowujacych si¢ w sposdb wzbudzajacy podejrzenia;

5) zapewnienia dostgpnosci w trybie alarmowym czlonkéw personelu niezbednych
do wzmocnienia ochrony obiektow;

6) przeprowadzenia kontroli pojazdéw wijezdzajacych oraz osob wchodzacych na teren
obiektow;
7) sprawdzania, na zewnatrz i od wewnatrz, budynkéw bedacych w statym uzyciu w zakresie

podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow;

8) sprawdzenia dzialania $rodkow tacznos$ci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

9) dokonania, w ramach realizacji zadan administratorow obiektow, sprawdzenia dzialania
instalacji alarmowych, przepustowosci drog ewakuacji oraz funkcjonowania systemow
rejestracji obrazu;

10) dokonania przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych
z wprowadzeniem wyzszych stopni alarmowych;

11) prowadzenia akcje¢ informacyjno-instruktazowa dla spoteczenstwa dotyczacej potencjalnego
zagrozenia, jego skutkéw i sposobu postgpowania.

Wprowadza sie w szczegolnosci do wykonania nastepujace zadania:

1) wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organow
administracji publicznej lub systemow teleinformatycznych wchodzacych w  sktad
infrastruktury krytycznej, zwanych dalej "systemami", w szczegolnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego lub komorek odpowiedzialnych
za system reagowania zgodnie z wlasciwos$cig, oraz:



2)

3)

4)

5)

a) monitorowanie i weryfikacje, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

b) kontrole dostepnosci ustug elektronicznych,
C) zmiang, w razie koniecznosci, w dostepie do systemow.

informowanie personelu instytucji o konieczno$ci zachowania zwigkszonej czujnosci
w stosunku do stanéw odbiegajacych od normy, w szczegolnosci personelu
odpowiedzialnego za bezpieczenstwo systemow;

kontrolg kanaléw tacznosci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami bioragcymi udzial w reagowaniu kryzysowym, weryfikacje ustanowionych
punktéw kontaktowych z zespolami reagowania na incydenty bezpieczenstwa
teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz ministrem
wiasciwym do spraw informatyzacji,

realizacje przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci nalezy dokona¢ weryfikacji posiadanej kopii zapasowej
systemoéw w stosunku do systeméw teleinformatycznych wchodzacych w  sktad
infrastruktury krytycznej oraz systemoéw kluczowych dla funkcjonowania organizacji, oraz
zweryfikowac czas wymagany na przywrocenie poprawnosci funkcjonowania systemu;

kontrole aktualnego stanu bezpieczenstwa systemow 1 oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji 1 prognoz
wydarzen;

6) wprowadzi¢ biezgca komunikacje / informacj¢ dotyczacg efektow przeprowadzanych dziatan

zespotéw reagowania na incydenty bezpieczenstwa teleinformatycznego wiasciwe dla
rodzaju dziatania organizacji oraz wspoéldziatajace centra zarzadzania kryzysowego, a takze
ministra wlasciwego do spraw informatyzacji.

W odniesieniu do ogloszonego | stopnia alarmowego (stopien ALFA) wyznacza si¢ miejsce
zbiorki w przypadku ewakuacji z budynku:

Powislanskiej Szkoty Wyzszej z siedziby glownej w Kwidzynie (patrz rys. nr 1.) parking
przy Uczelni przy matym parku - stosowne oznakowanie umieszczone,

Filii Powislanskiej Szkoly Wyzszej w Gdansku (patrz rys. nr 2.) Park Miejski przy ul.
Wodopdj- stosowne oznakowanie umieszczone,

wskazane ponizej z zachowaniem zasad przeprowadzania ewakuacji.

Prof. dr hab. Krystyna Strzata

Rektor



Rysunek nr 1.

Miejsce zbiorki podczas ewakuacji z budynku Powislanskiej Szkoty Wyzszej

siedziba gtéwna w Kwidzynie

Rysunek nr 2.

Miejsce zbiorki podczas ewakuacji
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Rysunek nr 3.

Miejsce zbiérki podczas ewakuacji

z budynku Filii Powislanskiej Szkoty Wyzszej w Toruniu




Rysunek nr 4.

Miejsce zbiérki podczas ewakuacji

z budvnku Filii Powislanskiej Szkoly Wyzszej w Kos$cierzynie
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