Zatacznik nr 1 do Zarzadzenia Rektora nr 9/05/2025
z dnia 29 maja 2025 .

KOMUNIKAT REKTORA POWISLANSKIEJ SZKOLY WYZSZEJ

z dnia 29 maja 2025 r.

Szanowni Panstwo,

uprzejmie informuje, iz Wykonujac postanowienia Zarzadzenia Prezesa Rady Ministrow
nr 19 z dnia 28 maja 2025 roku w sprawie wprowadzenia drugiego stopnia alarmowego (stopien
BRAVO) na calym terytorium Rzeczypospolitej Polskiej oraz Zarzadzenia Prezesa Rady
Ministrow nr 20 z dnia 28 maja 2025 roku w sprawie wprowadzenia drugiego stopnia alarmowego
CRP (stopien BRAVO-CRP) na catym terytorium Rzeczypospolitej Polskiej, obowigzujacego
od dnia 1 czerwca 2025 roku od godz. 00:00 do dnia 31 sierpnia 2025 roku do godz. 23:59, nalezy

postapi¢ jak ponize;j.
W zwiazku z:
Ogloszeniem  drugiego stopnia alarmowego CRP (stopien BRAVO-CRP)

wskazuje si¢ w szczegolnosci na konieczno$¢ wykonania wszystkich zadan wymienionych
dla pierwszego stopnia alarmowego (ALFA-CRP) oraz drugiego stopnia alarmowego
(BRAVO), oraz jak ponizej:

1.

zapewnienia dostepnosci  w  trybie alarmowym  personelu  odpowiedzialnego
za bezpieczenstwo systemow;

wprowadzenia catodobowych dyzurow administratorow  systeméw  kluczowych
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
W sprawach bezpieczenstwa systemow teleinformatycznych;

przegladu zapasO6w materialowych i sprzetu, w tym dostgpnosci $rodkow 1 materiatow
medycznych, z uwzglgdnieniem mozliwosci wykorzystania w przypadku wystapienia
zdarzenia o charakterze terrorystycznym.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykona¢

zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢

wykonanie tych zadan.



Oznacza to koniecznos¢:

1) prowadzenia wzmozonej kontroli duzych skupisk ludnosci, ktore potencjalnie mogg stac si¢
celem zdarzenia o charakterze terrorystycznym, w tym imprez masowych i zgromadzen
publicznych;

2) prowadzenia, w ramach realizacji zadan administratoréw obiektow, wzmozonej kontrolg
obiektow uzytecznosci publicznej oraz innych obiektow, ktére potencjalnie moga stac sie
celem zdarzenia o charakterze terrorystycznym;

3) zalecenia podleglemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdéw na terenie instytucji publicznych lub innych waznych
obiektéw, porzuconych paczek 1 bagazy lub jakichkolwiek innych oznak nietypowej
dziatalnosci;

4) poinformowania podlegly personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0s6b zachowujacych sie w sposdb wzbudzajacy podejrzenia;

5) zapewnienia dostgpnosci w trybie alarmowym czlonkéw personelu niezbednych
do wzmocnienia ochrony obiektow;

6) przeprowadzenia kontroli pojazdéow wjezdzajacych oraz osob wchodzacych na teren
obiektow;

7) sprawdzania, na zewnatrz i od wewnatrz, budynkéw bedacych w statym uzyciu w zakresie
podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow;

8) sprawdzenia dziatania S$rodkéw tacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

9) dokonania, w ramach realizacji zadan administratorow obiektow, sprawdzenia dziatania
instalacji alarmowych, przepustowosci droég ewakuacji oraz funkcjonowania systemow
rejestracji obrazu;

10) dokonania przegladu wszystkich procedur, rozkazow oraz zadan zwigzanych
z wprowadzeniem wyzszych stopni alarmowych;

11) prowadzenia akcje informacyjno-instruktazowg dla spoteczenstwa dotyczacej potencjalnego

zagrozenia, jego skutkdw 1 sposobu postgpowania.

Ogloszenie pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) wskazuje
w szczego6lnosci na koniecznos¢:

1. zapewnienia dostgpnosci w  trybie alarmowym  personelu  odpowiedzialnego
za bezpieczenstwo systemow;

2. wprowadzenia catodobowych dyzuréw administratoréw systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych;

3. przegladu zapaséw materialowych |1 sprzetu, w tym dostepnosci $rodkow i materiatow
medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystgpienia
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zdarzenia o charakterze terrorystycznym.
Po wprowadzeniu drugiego stopnia alarmowego CRP (stopieh ALFA-CRP) nalezy wykona¢
zadania wymienione dla pierwszego stopniaalarmowego CRP oraz kontynuowac¢ lub sprawdzi¢
wykonanietych zadan.

Oznacza to koniecznos¢:

1) prowadzenia wzmozonej kontroli duzych skupisk ludnosci, ktore potencjalnie mogg stac
si¢ celem zdarzeniao charakterze terrorystycznym, wtym imprez masowych i zgromadzen
publicznych;

2) prowadzenia, w ramach realizacji zadan administratorow obiektow, wzmozonej kontrole
obiektow uzytecznosci publicznej oraz innych obiektow, ktore potencjalnie moga stac si¢
celem zdarzenia o charakterze terrorystycznym;

3) zalecenia podleglemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdéw na terenie instytucji publicznych lub innych waznych
obiektow, porzuconych paczek | bagazy lub jakichkolwiek innych oznak nietypowej
dziatalnoSci;

4) poinformowania podlegty personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0sob zachowujacych sie W sposob wzbudzajacy podejrzenia,;

5) zapewnienia dostepnosci w trybie alarmowym czionkow personelu niezbednych
do wzmaocnienia ochrony obiektow;

6) przeprowadzenia kontroli pojazdow wijezdzajacych oraz osob wchodzacych na teren
obiektow;

7) sprawdzania, na zewnatrz i od wewnatrz, budynkéw bedacych w stalym uzyciu
w zakresie podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych
przedmiotow;

8) sprawdzenia dziatania $rodkéw lacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

9) dokonania, w ramach realizacji zadan administratorow obiektow, sprawdzenia dziatania
instalacji alarmowych, przepustowosci drog ewakuacji oraz funkcjonowania systemow
rejestracji obrazu;

10) dokonania przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych
z wprowadzeniem wyzszych stopnialarmowych;

11) prowadzenia akcj¢ informacyjno-instruktazowa dla spoteczenstwa dotyczacej

potencjalnego zagrozenia, jego skutkoéw i Sposobu postgpowania.

Wprowadza sie w szczegdlnosci do wykonania nastepujace zadania:

1) wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organdéw
administracji publicznej lub systemow teleinformatycznych wchodzacych w  sktad

infrastruktury krytycznej, zwanych dalej "systemami", w szczegdlnosci wykorzystujac
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zalecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub komodrek odpowiedzialnych

za system reagowania zgodnie z wlasciwoscig, oraz:

a) monitorowanie i weryfikacje, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

b) kontrole dostepnosci ustugelektronicznych,

C) zmiang, W razie konieczno$ci, W dostepie do systemow.

2) informowanie personelu instytucji o konieczno$ci zachowania zwiekszonej czujnosci
w stosunku do stanéw odbiegajacych od normy, w szczegolnosci personelu odpowiedzialnego
za bezpieczenstwo systemow;

3) kontrole kanalow tacznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udzial w reagowaniu kryzysowym, weryfikacj¢ ustanowionych
punktéw kontaktowych =z zespolami reagowania na incydenty bezpieczenstwa
teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz ministrem
wilasciwym do spraw informatyzacji;

4) realizacje przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci nalezy dokona¢ weryfikacji posiadanej kopii zapasowej
systemoéw w stosunku do systeméw teleinformatycznych wchodzacych w  sktad
infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania organizacji, oraz
zweryfikowac czas wymagany na przywrocenie poprawnos$ci funkcjonowania systemu;

5) kontrolg aktualnego stanu bezpieczenstwa systemow 1 oceni¢ wplyw zagrozenia
nabezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

6) wprowadzi¢ biezaca komunikacje / informacje dotyczaca efektow przeprowadzanych dziatan
zespotow reagowania na incydenty bezpieczenstwa teleinformatycznego wtasciwe dlarodzaju
dziatania organizacji oraz wspotdziatajace centra zarzadzania kryzysowego, a takze ministra
wilasciwego do spraw informatyzacji.

Ogloszenie drugiego stopnia alarmowego (stopien BRAVO) wskazuje
w szczego6Inosci na koniecznosé:
Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania

wymienione dla pierwszego stopnia alarmowego oraz kontynuowac¢ lub sprawdzi¢ wykonanie

tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA. Ponadto nalezy wykonaé

W szczegdlnosci nastepujace zadania:

1) wprowadzi¢ dodatkowe kontrole pojazdow, osob oraz budynkéw publicznych w rejonach
zagrozonych;

2) wzmocni¢ ochrong srodkéw komunikacji publiczne;;

3) sprawdzi¢ funkcjonowanie zasilania awaryjnego;

4) ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;

5) zapewni¢ dostepnos$¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym,;

6) sprawdzi¢ i wzmocni¢ ochrong¢ waznych obiektow publicznych;



7)
8)

9)

wprowadzi¢ zakaz wstepu do przedszkoli, szk6t i uczelni osobom postronnym;

sprawdzi¢ systemy ochrony obiektow ochranianych przez specjalistyczne uzbrojone
formacje ochronne;

wprowadzi¢ kontrole wszystkich przesylek pocztowych kierowanych do urzedu
lub instytucji;

10) zamkna¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

11) dokona¢ przegladu zapasow materiatowych i sprzetu, w tym dostepnosci $rodkow

1 materialow medycznych, z uwzglednieniem mozliwo$ci wykorzystania w przypadku
wystapienia zdarzenia o charakterze terrorystycznym.

Wprowadza sie w szczegdélnosci do wykonania nastepujace zadania:

1)

2)

3)

4)

5)

wzmozone monitorowanie stanu bezpieczenstwa systemoéw teleinformatycznych organow
administracji publicznej lub systemow teleinformatycznych wchodzacych w  sktad
infrastruktury krytycznej, zwanych dalej "systemami", w szczegdlnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego lub komorek odpowiedzialnych
za system reagowania zgodnie z wtasciwoscia, oraz:
a) monitorowanie i weryfikacje, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,
b) kontrole dostepnosci ustug elektronicznych,
C) zmiang, w razie koniecznos$ci, w dostepie do systemow.
informowanie personelu instytucji o konieczno$ci zachowania zwigkszonej czujnosci
w stosunku do stanow odbiegajacych od normy, w szczego6lnosci personelu
odpowiedzialnego za bezpieczenstwo systemow;
kontrole kanatow tacznosci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udzial w reagowaniu kryzysowym, weryfikacje¢ ustanowionych
punktow kontaktowych z zespotami reagowania na incydenty bezpieczenstwa
teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji oraz ministrem
wlasciwym do spraw informatyzacji;
realizacj¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnos$ci nalezy dokona¢ weryfikacji posiadanej kopii zapasowej
systemow w stosunku do systemow teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania organizacji, oraz
zweryfikowac czas wymagany na przywrocenie poprawnosci funkcjonowania systemu;
kontrole aktualnego stanu bezpieczenstwa systemoOw i oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji 1 prognoz

wydarzen;

6) wprowadzi¢ biezacg komunikacje / informacje dotyczacg efektow przeprowadzanych dziatan

zespoldw reagowania na incydenty bezpieczenstwa teleinformatycznego wlasciwe dla
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rodzaju dziatania organizacji oraz wspotdziatajace centra zarzadzania kryzysowego, a takze

ministra wlasciwego do spraw informatyzacji.

W odniesieniu do ogtoszonego |l stopnia alarmowego Bravo oraz 1l stopnia alarmowego Bravo-

CRP wyznacza si¢ miejsce zbiorki w przypadku ewakuacji z budynku:

— Powislanskiej Szkoty Wyzszej z siedziby gtdéwnej w Kwidzynie (patrz rys. nr 1.) parking
przy Uczelni przy matym parku - stosowne oznakowanie umieszczone,

— Filii Powislanskiej Szkoty Wyzszej w Gdansku (patrz rys. nr 2) teren przed wejSciem
tylnym do budynku nr B przy ul. M. Smoluchowskiego 18 - stosowne oznakowanie
umieszczone,

— Filii Powislanskiej Szkoty Wyzszej w Toruniu (patrz rys. nr 3) dziedziniec przed Uczelnia
przy ul. Woctawskiej 133 - stosowne oznakowanie umieszczone,

— Filii Powislanskiej Szkoty Wyzszej w Ko$cierzynie (patrz rys. nr 4) parking przy budynku
nr D PZS nr 1 przy ul. W. Sikorskiego nr 1- stosowne oznakowanie umieszczone,

wskazane ponizej z zachowaniem zasad przeprowadzania ewakuacji.

dr Katarzyna Strzata-Osuch, prof. PSW

Kata rzyna Strzata- Elektronicznie podpisany przez
Katarzyna Strzata-Osuch
Osuch Data: 2025.05.29 16:20:12 +02'00'
Rektor



Rysunek nr 1.

Miejsce zbiorki podczas ewakuacji z budynku Powislanskiej Szkoty Wyzszej

siedziba gtéwna w Kwidzynie




Rysunek nr 2.

Miejsce zbiorki podczas ewakuacji

z budynku Filii Powislanskiej Szkoty Wyzszej w Gdansku przy ul. Smoluchowskiego 18




Rysunek nr 3.

Miejsce zbidrki podczas ewakuacji

z budynku Filii Powislanskiej Szkoty Wyzszej w Toruniu




Rysunek nr 4.

Miejsce zbiérki podczas ewakuacji

z budynku Filii Powislanskiej Szkoly Wyzszej w KoScierzynie
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